UniVerSiti‘l degli StUdi di Pisa Largo Pontecorvo n. 3 — 56127 Pisa

tel. (050) 22 14 000

DIPARTIMENTO DI FISICA fax. (050) 22 14 333
indirizzo int t: .df.unipi.it
“E. FERMI” cod. fisc, 0003670504

partita IVA 00286820501

Pisa, data ............ccoooiiiiiiinn..

Al Direttore del Dipartimento di Fisica “E. Fermi” — Universita di Pisa
ed al responsabile del Centro di Calcolo del Dipartimento di Fisica “E. Fermi”

11 sottoscritto (Il Richiedente) ............................................................. - nome cognome a stampatello -

CON QUAlTTICA «..uei e
si assume la responsabilita per i computer del gruppo/zona denominato/a:

e la responsabilita per il computer assegnato ad personam
o corrispondente/i ai seguenti numeri IP ed indirizzo fisico (MAC address):

NUMERO IP MAC ADDRESS

131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.
131.114.

avendo letto e approvato gli Art. 2, 3, 4, 5 e 6 descritti nel retro del presente modulo di assunzione
di responsabilita.

Pisa,Data .............cccovvvvnnnn. FIrma ...



Art. 1 - Oggetto

1. Con il presente modulo d’Assunzione di Responsabilita il
Richiedente si impegna a garantire 1'osservanza delle normative
qua di seguito citate in materia all'accesso alle reti informatiche
gestite dal Dipartimento di Fisica “E. Fermi” dell'Universita di
Pisa.

Art. 2 - Obblighi Generali

1. Il modulo deve essere direttamente firmato e sottoscritto dal
Richiedente su ogni pagina.

2. Il Richiedente s’impegna al corretto utilizzo delle
apparecchiature assegnate.

3. Il Richiedente s’impegna ad applicare e diffondere agli utenti
della propria struttura le regole di etica e norme di buon uso dei
servizi di rete che vanno sotto il nome di NETIQUETTE, le
norme che regolano 1’accesso alla rete GARR, finanziata
Ministero dell'Universita e della Ricerca Scientifica e
Tecnologica ed inoltre di attenersi al decreto 173 27/07/05 n. 144
di cui all'art. 6 in materia di antiterrorismo.

4. A conservare la password personale assegnata e a non
consentire a terzi, a qualunque titolo, l'utilizzo del servizio
indicato in oggetto.

5. A comunicare immediatamente al Centro di Calcolo
I'eventuale perdita di riservatezza esclusiva della password.

6. A non divulgare eventuali informazioni di cui venisse a
conoscenza, relative all'attivita di altri utenti del servizio.

7. Il Richiedente s’impegna ad impedire che s’immetta,
trasmetta, diffonda qualsiasi materiale che non puo essere
legalmente distribuito via rete telematica.

8. Il Richiedente ¢ a conoscenza ed approva che 1'utilizzo di
apparati di sicurezza (firewall-IDS marca Sonicwall) e di
filtraggio della posta indesiderata (firewall antispam marca
Barracuda) debba, inevitabilmente, analizzare in modo autonomo
ed automatico il traffico internet e della posta elettronica per
poter svolgere il loro compito.

9. Il Richiedente ¢ a conoscenza del fatto che le attuali leggi
consentono l'utilizzo di computer solo se dotati di sistemi
operativi con autenticazione locale (es. Windows 2000, Windows
XP, Linux, Unix, Mac OS X).

Art. 3 - Obblighi di comunicazione e gestione

1. Il Richiedente si assume le responsabilita che derivano
dall'utilizzo e dalla gestione dei computer, Spazio IP e s’impegna
a fungere da referente nei confronti del Centro di Calcolo del
Dipartimento di Fisica “E. Fermi”.

2. Il Richiedente s’impegna a comunicare tempestivamente,
sempre al Centro di Calcolo del Dipartimento di Fisica E. Fermi
eventuali variazioni relative ad: acquisto nuovi computer,
sostituzione di schede ethernet, arrivo/inserimento di nuovi utenti
in postazioni di lavoro/account, scadenze di contratti temporanei
per ospiti, partenze ospiti, cessazione di utilizzo della rete e dei
relativi indirizzi IP.

2a. Nel caso il Richiedente fosse persona delegata alla
amministrazione di pit computer riguardanti aule didattiche,
laboratori, sistemi di acquisizione dati che, seppur
saltuariamente, avessero necessita di collegarsi alla rete Internet
esterna al Dipartimento questo si impegna, di volta in volta, alla
verifica e registrazione delle credenziali dell'utilizzatore.

Si ricorda che, anche se & 1'apparato SonicWall 'oggetto preposto
alle registrazioni degli eventi principali delle attivita (log), la
mancanza di informazioni basilari utili allo svolgimento di
indagini (anche relative ad un periodo retroattivo) pud produrre
conseguenze legali che variano in rapporto alla criticita
dell’indagine in corso. Fra questi eventi possiamo senz’altro
evidenziare, piu di ogni altro, la registrazione delle credenziali
utente associate ai tempi di inizio e fine di uso delle risorse.

Il sottoscritto (Il Richiedente) Firma

2b. Nel caso il Richiedente fosse persona delegata all'amministrazione di
pit computer (vedi punto 2a) questo s’impegna affinche il logging debba
essere attivato a livello locale sull’accesso ai sistemi; in questo caso, non
avendo il Centro di Calcolo possibilita di verificare le credenziali utente
e gestire direttamente i dati di log, queste, se su supporto cartaceo
dovranno essere mantenute in luogo sicuro; oppure, se in formato
elettronico in una forma che non sia leggibile se non da utenti autorizzati,
mentre la loro modifica deve essere vietata in assoluto.

Art. 4 - Sanzioni

Qualsiasi inadempienza di cui agli Art. 2 ed Art. 3 del presente
documento provochera I'immediata sospensione del servizio di rete
internet.

I1 Centro di Calcolo Dipartimento di Fisica “E. Fermi’ puo interrompere
il servizio prestato al Richiedente/Struttura anche solo per palese
violazione del codice di buon comportamento.

Art. 5 - Assunzione di responsabilita.

Con il presente modulo, il Richiedente solleva il Direttore del
Dipartimento di Fisica “E. Fermi” Universita di Pisa, ed il Centro di
Calcolo del Dipartimento di Fisica “E. Fermi”, da qualsiasi
responsabilita relativa a: danno, perdita, costo, oneri di spesa,
conseguenze penali/civili che possano derivare da eventuali indagini su
reati perpetrati mediante 1’utilizzo dello Spazio IP/computer, range di IP
a lui assegnato/i o che dovessero derivare da atti, fatti, comportamenti
omissioni posti in essere dalla Struttura nell'utilizzare i Servizi di Rete
attraverso la risorsa a Lui assegnata. Si assume altresi 1’onere di
eventuali danni civili che dovessero essere imputati al Dipartimento di
Fisica “E. Fermi” per la violazione e/o omissione di qualcuna delle
regole del presente documento nell’utilizzo della risorsa assegnata.

Art. 6 - Norme vigenti e comportamentali

1. I1 Richiedente dichiara di aver preso visione de:

- Norme d’accesso alla rete GARR

- NETIQUETTE

- Decreto 173 27/07/05 n. 144

- Legge per la privacy 196/2003

- Decreto del Presidente della Repubblica 10 novembre 1997, n.
513 (Regolamento contenente i criteri e le modalita per la formazione,
l'archiviazione e la trasmissione di documenti con strumenti informatici e
telematici a norma dello articolo 15, comma 2, della legge 15 marzo
1997, n. 59)

- Legge 22 Aprile 1941 in materia di disposizioni sul diritto di
autore, con l'aggiornamento del comma 1/b aggiunto dall'Art. 1 D.Lgs.
29/12/1992, n. 518 (attuazione della direttiva 91/250/CEE relativa alla
tutela giuridica dei programmi per elaboratore)

Art. 7 - Supporto e Consulenza

1. Il Centro di Calcolo Dipartimento di Fisica “E. Fermi” provvedera a
fornire consulenza sulle configurazioni ideali da realizzare sui computer
compatibilmente con gli impegni e le disponibilita di personale del
Centro.

I dati di questo modulo saranno utilizzati dal Centro di Calcolo
titolare del trattamento nel rispetto del D. Igs. 30 giugno 2003, n. 196
e del Regolamento di Ateneo.

Il Richiedente accetta che i dati di questo modulo vengano inseriti in
un archivio elettronico mantenuto a cura del personale del Centro di
Calcolo ed ¢ informato che le attivita svolte utilizzando macchine
potranno essere oggetto di registrazione (logging) secondo le
disposizioni di legge.

Data

Firma per accettazione




